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ра данных «суффиксное дерево». Сделаны модификации внутренней структуры дерева и алгоритма 
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The article describes the implementation of the plagiarism detection subsystem in the source code for the 
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plify this problem using the specifi c properties of modern optimizing compilers. As a result, the task is reduced 
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I. Введение
Дистанционный практикум по программированию в Вологодском государственном универ-

ситете используется уже несколько лет при преподавании ряда учебных курсов. Данный ресурс 
и руководство по его использованию доступны по адресу [1]. В настоящий момент в системе 
содержится около двух тысяч задач по нескольким учебным курсам и обширный архив реше-
ний. Задачи имеют различную сложность – от простейших до олимпиадных. Продолжается раз-
витие и совершенствование набора задач для обеспечения соответствия их требованиям обра-
зовательных стандартов нового поколения [2], рекомендациям SWEBOK [3], профессиональ-
ных и отраслевых стандартов программной инженерии. Развиваются возможности построения 
индивидуальной траектории обучения, формирования и контроля достижения обучающимся 
необходимого уровня профессиональных компетенций, которые формируются в соответствии 
с рекомендациями [4] на основе системы оценочных индикаторов.

Важной задачей является повышение объективности оценок уровня приобретённых обу-
чаемым компетенций, в частности – контроль самостоятельности решения студентами пред-
лагаемых задач. Эта задача определяет актуальность выполненного авторами исследования.

II. Анализ проблемы, постановка задачи исследования
Работа учащихся с дистанционным практикумом [1] производится следующим образом. 

Решением каждой задачи является программа на одном из допустимых в системе языков про-
граммирования. Программа рассматривается в виде черного ящика. Система выполняет ком-
пиляцию её текста, после чего запускает программу с различными заранее подготовленными 
входными данными и проверяет правильность ответов. В зависимости от пройденных тестов 
определяется набранная сумма баллов.

Одна из проблем, которая выявилась в процессе эксплуатации системы, состояла в следу-
ющем. К сожалению, периодически находятся недобросовестные студенты, пытающиеся вы-
дать чужие программы за свои либо использовать элементы чужого кода. При могут меняться 
названия идентификаторов, добавляться лишние переменные и функции, меняться формати-
рование исходного текста, и так далее. Простое сравнение файлов не позволяет выявлять та-
кие случаи – для этого необходимо специализированное программное обеспечение. Выделим 
основные требования к нему.

Во-первых, оно должно справляться с как можно большим количеством различных спо-
собов модификации кода, не влияющих на конечный результат его работы. Во-вторых, оно 
не должно требовать существенных вычислительных ресурсов, поскольку нередки случаи, когда 
с системой одновременно работает несколько десятков и даже сотен пользователей (например, 
при проведении турниров по программированию). В-третьих, необходимо обеспечить возмож-
ность сравнительно легко добавлять в систему поддержку новых языков программирования.

III. Анализ методов решения поставленной задачи
Изучение работ в данной области, а также сравнение существующих инструментов для по-

иска плагиата в программном коде позволило нам выделить несколько подходов к решению рас-
смотренной задачи.

Первый подход носит название «подсчёт атрибутов» [5]. Он основан на сравнении таких 
характеристик, как число операторов, операндов, служебных символов, частоты ссылок на пе-
ременные и функции и т.п. В некоторых работах предлагается учитывать даже такие стилисти-
ческие особенности кода, как частота использования пробелов, заглавных букв в именах и др.

Следующий подход основан на поиске общих подстрок сравниваемых файлов, он хоро-
шо работает при незначительных модификациях исходного кода. В работе [6] предложено 
улучшить данный способ с помощью параметризованного сравнения, то есть сравнения строк 
в предположении, что они могут отличаться лишь изменением имен идентификаторов. Для эф-
фективного выполнения такого сравнения разработана специальная структура данных – пара-
метризованное суффиксное дерево.
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Ещё одна большая группа подходов базируется на синтаксическом и, иногда, даже семан-
тическом анализе исходных текстов. Примером является система Plague [7], в которой строятся 
и затем сравниваются так называемые профили исходных текстов, отражающих последова-
тельности используемых в программе операторов. В работе [8] предлагается использовать 
для сравнения программ их графы вызовов, то есть ориентированные графы, изображаю-
щие вызовы функций в программе. В [9] на основе синтаксического анализа исходного кода 
строятся кластеры древовидных структур, которые в дальнейшем и используются для опре-
деления степени сходства. В [10] предложено использовать метод статической трассировки: 
на этапе синтаксического анализа определяется порядок выполнения функций, согласно ему 
из текста извлекаются ключевые слова и используются при сравнении.

Встречаются и другие интересные подходы, не относящиеся напрямую к рассмотренным 
выше. Например, в [11] предлагается использовать методы машинного обучения. Построенная мо-
дель обучается с помощью экспертов, что со временем повышает точность её ответов.

Анализ рассмотренных подходов позволяет утверждать, что они обладают, по крайней мере, 
одним из двух недостатков: либо обеспечивается выявление лишь сравнительно простых случа-
ев умышленных изменений кода, либо имеется сильная привязка к конкретным языкам програм-
мирования, что делает сложным и трудоёмким добавление поддержки новых языков в систему.

IV. Упрощение задачи за счёт возможностей современных компиляторов
Заметим, что большинство современных оптимизирующих компиляторов обладают следу-

ющими особенностями.
1) Скомпилированный код обычно не зависит от имён локальных идентификаторов и осо-

бенностей форматирования текста.
2) Альтернативные конструкции языка программирования во многих случаях компилиру-

ются в одинаковый или очень похожий код.
3) Лишний код (не влияющий на результат) не компилируется, если транслятору удаётся 

его распознать.
4) При изменении типов данных на похожие типы скомпилированный код меняется незна-

чительно.
Для подтверждения данных тезисов был проведён ряд экспериментов, в которых исследо-

вались различные случаи плагиата в исходном коде программ, отправленных студентами в про-
веряющую систему. Проанализировав выявленные случаи плагиата, мы обнаружили целый ряд 
примеров, подтверждающих вышеприведённые тезисы.

Например, эксперимент, подтверждающий тезис 2, приведён в табл. 1. Здесь выполнена 
замена цикла for на альтернативный цикл while. Для удобства результат компиляции показан 
не в машинном коде, а на языке ассемблера. Как можно видеть, последовательность машин-
ных команд не изменилась.

Таблица 1
Пример замены оператора на альтернативный вариант

Входной файл 1 Выходной файл 1 Входной файл 2 Выходной файл 2
for(int i=0; i<20; i++)  { 
   c+=a;
   a*=2;
}

 xor edx,edx
@3:
 add ecx,eax
 mov ebx,eax
 add ebx,ebx
 mov eax,ebx
@5:
 inc edx
 cmp edx,20
 jl short @3

int i=0;
while(i<20)  {
    c+=a;    
    a*=2;    
    i++;
  }

 xor edx,edx
@2:
 add ecx,eax
 mov ebx,eax
 add ebx,ebx
 mov eax,ebx
 
 inc edx
 cmp edx,20
 jl short @2
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На основе полученных экспериментальных результатов был предложен следующий подход, 
позволяющий упростить задачу определения уровня сходства двух заданных программ. На пер-
вом шаге выполняется компиляция программ. На следующем шаге из скомпилированного кода 
извлекаются последовательности кодов операций, которые рассматриваются как входные стро-
ки для дальнейшего сравнения. Тем самым мы сводим исходную задачу к более простой зада-
че определения степени сходства двух строк.

В качестве замечания заметим, что существует затруднение при использовании данного под-
хода для интерпретируемых языков. Однако, это затруднение вполне преодолимо. Во-первых, 
часть интерпретаторов строит некоторое внутреннее представление программы (промежуточ-
ный код, байт-код и т.п.), и его можно использовать. Но даже если такой возможности нет, мож-
но разработать модуль для лексического и синтаксического анализа. Хотя это сравнительно тру-
доёмко, но всё же такую работу нужно будет проводить не для всех поддерживаемых в систе-
ме языков, а для единичных случаев.

V. Использование суффиксных деревьев для сравнения строк
Согласно предыдущему пункту мы перешли от сравнения программных кодов к более про-

стой задаче – вычислению уровня сходства двух строк. При этом возникает закономерный во-
прос: какую именно метрику использовать при сравнении? Наиболее известной метрикой для 
сравнения строк является расстояние Левенштейна ([12], глава 11). Однако алгоритм её вычис-
ления имеет квадратичную сложность, и потому для наших целей не подходит.

Мы предлагаем использовать в качестве метрики для сравнения двух заданных строк t и p 
следующую величину: количество общих подстрок t и p, имеющих длину не менее l (значение 
константы l подбирается эмпирически). Такая метрика даёт вполне адекватные результаты срав-
нения, и при этом она может вычисляться за линейное время с помощью структуры данных «суф-
фиксное дерево» (далее – СД). Примечание: альтернативный вариант для поиска по сходству 
с помощью подстрок переменной длины («мультиграмм») рассматривается в нашей статье [13].

СД представляет собой дерево, в котором в компактном представлении хранятся все под-
строки входной строки. Как время построения дерева, так и объём памяти линейно зависят 
от размера входных данных. Подробное описание данной структуры и алгоритмов работы 
с ней можно найти в [12].

В основе вычисления предложенной выше метрики лежит построение структуры данных, 
называемой статистикой совпадений. Пусть t и p – две исходные строки. Тогда статистикой со-
впадений для t относительно p будет массив ms[1..|t|], где ms[i] – длина наибольшей общей под-
строки t, начинающейся в позиции i, которая встречается также где-то в p. Алгоритм вычисле-
ния выполняет построение СД для строки p и проход по его вершинам согласно символам стро-
ки t. Подробно алгоритм описан в [12]. Несложно видеть, что, построив массив ms, мы можем 
легко вычислить искомую метрику.

При работе с СД мы столкнулись со следующей проблемой. Специфика входных данных 
в нашей задаче предполагает относительно большой размер алфавита. Действительно, каж-
дый символ алфавита – это одна операция в откомпилированном коде, а количество различных 
видов операций может достигать нескольких сотен. Возникает проблема эффективного пред-
ставления дерева в памяти. Если хранить в каждом узле дерева массив всех возможных пере-
ходов, то требования к памяти будут абсолютно неприемлемыми. Для более разумного расхо-
да памяти необходимо хранить выходящие из узлов дуги более эффективно – например, с по-
мощью сбалансированных деревьев. Однако, даже в этом случае требования к памяти остают-
ся довольно высокими – до 100 – 200 байт на один узел дерева (в зависимости от реализации).

Для решения данной проблемы мы предлагаем метод, полученный на основе комбинации 
идей из [14] и [15]. В статье [14] показана возможность преобразования уже построенного де-
рева к бинарному виду путём замены символов на дугах дерева их бинарными кодами. В но-
вом дереве будет столько же вершин, что и в исходном. Однако, из каждой вершины будет вы-
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ходить не более двух дуг (начинающихся с символов ‘0’ и ‘1’), что устраняет необходимость 
в сложных способах их представления. Пример такого СД показан на рисунке 1. Каждая дуга 
дерева нагружена подстрокой исходной строки, записанной в двоичном коде. Для экономии па-
мяти реально на дугах хранятся лишь пары чисел – позиции этих подстрок: например, <2, 6> 
означает, что подстрока “11000” начинается в позиции 2 и заканчивается в позиции 6.

Рис. 1. Бинарное суффиксное дерево над строкой “aba$”

Наша идея состоит в том, что такое дерево можно не конвертировать из обычного СД, а изна-
чально строить в таком виде. Для этого заметим, что позиции начала соседних суффиксов, вхо-
дящих в дерево, в двоичном представлении исходной строки находятся на одинаковом расстоя-
нии друг от друга (оно равно количеству битов, которое занимает код одного символа). Это озна-
чает, что мы имеем так называемое равномерно разреженное СД. Известен модифицированный 
алгоритм Укконена для построения такой структуры за линейное время [15]. Применив его для 
входной строки, в которой каждый символ заменён на его двоичное представление, мы полу-
чим искомое бинарное суффиксное дерево.

Нами проведено экспериментальное сравнение реализации предложенного алгоритма по-
строения дерева с существующей реализацией алгоритма Укконена, взятой с известного спра-
вочного ресурса по алгоритмам E-Maxx (e-maxx.ru/algo/ukkonen). Эксперимент показал, что 
наша версия требует в среднем в 2,5 раза меньше памяти, при этом проигрывая в скорости рабо-
ты всего лишь около 30%.

Заключение
В данной статье предложен простой и легко реализуемый подход к обнаружению плаги-

ата в программном коде. Использование постобработанного скомпилированного кода в каче-
стве входных данных для сравнения позволяет автоматически игнорировать многие умышлен-
но внесённые изменения в код, не влияющие на результат его работы. В итоге задача упроща-
ется и сводится к поиску общих фрагментов в текстовых данных.

Для решения данной задачи были использованы суффиксные деревья. На основе идей из [14] 
и [15] предложены изменения внутренней структуры и алгоритма построения суффиксного де-
рева для более эффективной работы с большими алфавитами. В итоге удалось добиться более 
чем двукратного снижения расхода памяти при незначительном ухудшении производительности.

На основе полученных результатов разработан модуль контроля плагиата для системы дис-
танционного практикума по программированию Вологодского государственного университета, 
который позволяет обнаруживать подозрительные студенческие решения и сообщать об этом 
преподавателям.
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